
百度安全多年打磨

业务风险管控最佳实践

cloud.baidu.com

昊天镜
业务安全风控
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产品简介

长期深耕互联网黑产对抗

致力于为企业打造新一代智能风控平台�

基于百度领先的人工智能技术，结合海量数据，构建安全风控模型，为不同业务场景

提供实时、准确的风险识别能力，解决特定场景的安全问题，更好的帮助企业有效健

康发展。
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用户注册保护 用户登陆保护 营销活动防刷 用户虚假裂变

刷单刷券识别 人脸识别防护 点赞关注互动 渠道推广反作弊

业务接口防刷渠道质量评级 支付安全保障 风险设备识别

业务安全场景化服务
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深入企业各场景，构建全链路防御体系

领先的机器学习算法

高效的威胁情报收集

精准的可信设备指纹

海量的黑产风险数据
安全
技术

融合多维度安全技术
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智能决策引擎

简介：专业的业务规则分析与管理平台，可将客户日常的业务运营决策实现自动化、智能化，并且支持不断优化。同时提供业务

决策的全生命周期管理，从业务决策的挖掘开发、到决策逻辑的测试模拟、再到模型的部署上线。帮助企业快速搭建智能反欺诈

引擎。

核心能力

应用场景： 金融反欺诈 业务安全 支付风控 监控告警 游戏作弊

支持场景化事件接入，灵活管控；自定义变量管理，自动解析。多类型变量灵活扩展。

多场景事件接入：

支持模块化多维度特征在线衍生扩充，提升决策引擎数据丰富程度。

多维度特征补充：

引擎内置统计、去重累计、求和、求平均、求关联、风险趋势等丰富的实时指标计算组件。

实时指标计算：

可针对不同业务场景需求，提供自定义配置风险决策流程，实现策略可视化配置，操作简单、清晰可控，支持多种决策组

件，策略更灵活。

可视化策略管理：
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提供策略制定，测试评估等实验室分析能力，可用于策略孵化、策略调优等场景。

策略分析与实验：

提供可视化的风险大盘，风险趋势实时监控，风控请求实时查询，实现风险态势第一时间感知。

智能风险监控：

核心优势

策略操作简单

流量清晰管控

支持定制开发

业务对接灵活

引擎性能优越

部署更为灵活

帮助客户
快速搭建智能引擎

帮助业务
快速优化迭代策略

50ms以内更快 高并发架构支持高QPS更专业 支持多模型部署更智能
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风控蓝军平台

简介：凭借百度安全黑产对抗经验、及多维度的威胁情报，模拟黑产主流攻击手段，对业务进行全方位测评，以攻促防，提升企

业黑产对抗能力，做到业务漏洞尽早发现，策略效果了如指掌，全面助力企业建立完善的风控防御体系。

应用场景：

业务上线前

业务上线中

完善风控防御体系

业务上线前测评，提前感知风险漏洞，并提供修复指导；漏洞修复后，二次测评验证修复效果。

定期测评，及时修复发现的漏洞；通过平台快速模拟复现收集的黑产作弊情报，验证风控防御能力。

持续进行攻防对抗，不断强化风控系统防御能力；专业测评第三方采购的风控工具，保障风控防御体系可靠性。

核心能力

模拟黑产攻击方式，对业务线发起自动化攻击测评，检验业务安全防护能力，提供专业修复指导。支持营销活动、账号安

全、在线交易、人脸识别等多种业务场景。

业务安全测评：

直接对自研或外采的风控工具进行测评，如设备指纹、设备风险识别能力等，有效验证风控工具的防护能力和效果，挖掘风

控工具薄弱点。

风控工具测评：

对于暴露的业务接口，提供丰富的接口攻击测评能力，模拟多种接口攻击方式，评估业务接口安全防护等级。

接口安全测评：



6

基于各个业务场景特性，输出多维度、科学准确的评估报告，并提出漏洞修复建议，指导企业提升风控防护能力。

多场景测评报告：

核心优势

预置数十种黑产风险，并隐藏设备风

险特征，加大风控识别难度

风险覆盖全面

监控黑产业务攻击方向，给出详细

黑产情报数据支持，评估风控系统

黑产数据覆盖

黑产情报支持

可与风控系统进行持续攻防对

抗，指导风控防御体系升级

持续攻防对抗

覆盖模拟器、真机、云手机的群控操

作，全面检测设备维度防护能力

多设备类型支持

基于强大的群控系统，支持数百台设备

同时攻击，真实模拟黑产攻击场景

引擎能力强大

操作简便、流程快速、人工成本低

测评流程自动化
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关联设备、网路、账号等多维度特征，结合百度安全多年实战沉淀的设备DNA模型算法，颁发唯一设备ID。

智能化可信设备指纹

应用场景：

简介：基于百度安全能力支撑，分配全球唯一可信设备ID，识别风险设备，欺诈仿冒无处藏匿。

金融反欺诈 游戏反作弊 活动防刷 支付安全 人脸安全 精准营销

核心能力

主动检测运行环境，追踪系统、应用层面存在的风险和漏洞，可以有效输出包含模拟器、群控、改机、ROM
注入、应用双开等在内的诸多设备安全因子。

可以与海量设备数据关联分析，产出丰富、精准的模拟器、云手机、设备改机器等纬度风险画像。

核心优势

安全
因子

设备
画像

设备
标识

·符合国家用户隐私合规监管，不会过

    度采集用户信息

·加密传输&独特算法

·不在本地保留指纹，防止被逆向

·百度安全特有机器学习算法

·指纹作为主键

·可主动刷新策略对抗破解

隐私合规性 纯云端生成 指纹云端打通

高度隐私保护 智能对抗



风控知识库

简介：基于百度安全与黑产持续对抗沉淀的安全因子、策略模型，精准识别各场景下业务风险，提供设备、IP、应用等多维度风

险画像数据。补充合作企业黑产情报数据，建立更完善的事前风险感知能力、强化风险设备识别能力。

核心能力

指导开发者自主采集设备特征，查

询风控知识库，获取xposed、群

控、模拟器等安全因子及风险画像，

判定设备风险，无需引入SDK。

安全因子

提供风险IP库、风险知识库、白设

备库、风险应用库、羊毛党人群库

等十余类黑产情报库及标签，覆盖

多种设备类型。

黑产情报库

提供场景丰富、效果稳定的策略模

型，同时支持结合开发者自身业务

特征，进行风控模型定制。

策略模型

分享裂变异常
识别模型

聚类异常
检测模型

异常行为
检测模型

风险态势
感知模型

模拟器 云手机 改机 应用双开

群控设备 设备调试 定制ROM 风险框架

等几十类
策略模型

风险设备库 真机设备库 风险应用库 风险IP库
等十余类
情报库

等二十余类

风控知识库三层核心能力，全面提升企业现有风控能力。
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策略模型图示：

9

关联
图谱

资源
离散

定制
模型

疑似黑用户

通过已知黑产关联
发现其他黑产

同一设备短时间
在多个地点出现

基于开发者业务需求
自定义模型



应用场景：
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企业在自身未建立风控系统的情况下，可

利用知识库进行业务安全监控，实时感知

业务风险。

实时态势感知

开发者自身拥有风控体系时，风控团队可

借助知识库，扩充黑产情报数据，更好掌

握业务安全。

风控体系数据扩充

数据量
覆盖中国移动设备超80%
十亿级别白设备，亿级别黑设备

时效性
IP情报库分钟级更新，设备情报库
天级别更新 高召回

与传统单一设备、IP情报产品对
比，识别能力提升9倍

无需集成
SDK

无需集成客户端SDK，可无损提
供客户端风险识别能力

核心优势
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通用场景解决方案

方案架构：业务全链路实时布控，各环节风险第一时间感知处置，有效保障业务安全。

下单│价格提取

下载

注册│登录

邀请好友

启动
APP | WEB | 小程序 | H5

营销活动
红包 | 秒杀 | 拼团 | …

全路径实时布控体系

渠道流量反作弊

注册登录保护

虚假用户裂变

营销活动反作弊

刷榜刷单防护

内容防盗爬

昊天镜

产品服务 处置建议

Pass

通过

Reject

拦截 | 禁言 | 封号

Review

二次验证 | 奖励分级
透明发言 | 不计数

更多行业
解决方案

游戏行业

社交行业

电商行业

直播行业

短视频行业

教育行业

社区行业

银行行业

 航旅行业

新零售行业

数字阅读行业
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落地案例：某金融机构

设备指纹+人脸安全项目

业务痛点

风险检测要求高——金融行业想要避免重大资损，需要准确的设备风险检测和极稳定的设备唯一标识。

人脸安全能力难以达标——人脸识别作为金融行业常规的认证与支付方式，一直受到相关国家机构的重视与监管，对于人

脸安全不达标的企业会限制其业务的开展。

客户价值

业务安全高效护航——设备风险实时感知，黑产攻击无所遁形。

解决方案完善——国家级标准的人脸安全解决方案，满足一切监管要求，便捷接入，定期升级。

百度方案

设备风险全覆盖——在稳定的设备指纹能力基础上，有效覆盖虚假设备、改机框架、双开、群控等数十种设备风险。

国家级标准的人脸安全方案——荣获中国信通院【2021年度“护脸计划”突出贡献单位】荣誉证书，参与《人脸信息处

理合规操作指南》、《金融APP人脸识别线上身份认证安全能力要求》、《人脸识别系统合规能力评测规范》标准编制，提供高

安全性、高通过率、高易用性远程人脸身份核验方案。



落地案例：某知名城商行

设备指纹项目

业务痛点

设备唯一性差——移动端设备经过改机、应用卸载重装、系统升级后，设备特征发生变化，无法标识设备的唯一性。

风险识别难度大——黑产作弊手段多样，设备风险识别难度大，业务安全无法保障。

客户价值

保障业务安全——建立完善的设备风险标签和设备画像体系，准确识别业务中的各类设备风险。

降低运维成本——接入流程快，维护成本低，定期进行便捷的服务升级。

百度方案

高召回，强打通——有效识别并找回重装、清理、改机等各情况下的设备指纹，支持设备克隆识别和跨应用打通能力，有效

保障设备唯一性。

多维度风险识别——基于设备指纹服务，有效识别虚假设备、改机框架、双开、群控等数十种设备风险，并提供设备风险标

签和设备风险评分，帮助企业完善设备风险防护能力。
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落地案例：某大型国有银行

业务痛点

黑产情报规模有限——企业黑产情报数据来源有限，无法建立成熟的设备风险态势感知能力。

过度依赖第三方SDK——设备风险感知等能力通常依赖外采，引入第三方黑盒SDK，数据采集难以监管。

设备风险需持续对抗——黑产技术迭代迅速，作弊工具层出不穷，强对抗场景需长期人力投入。

客户价值

扩充黑产情报库，获取丰富的风险画像数据，多场景下识别业务风险，在设备维度与黑产持续对抗。知识库部署至业务本地，无

需集成SDK，数据采集自主可控。

百度方案

扩充企业黑产情报来源——将IP、设备等风险标签及画像数据，服务化封装，补充黑产情报数据，强化企业事前风险态势

感知能力。

无SDK部署——百度昊天镜提供风险设备识别参数获取源码，替代传统部署黑盒SDK的方式，数据安全自主可控。

多维度持续对抗——基于历史真实对抗情况，沉淀风险设备识别能力及策略模型，有效识别设备篡改、模拟器、云手机等各

类设备风险。
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风控知识库项目
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